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bjonustuskilmalar

1. Almennt

Skilmalar pessir gilda um pjonustu sem Umbra, kt. 420169-0439 (hér eftir
rekstraradili) veitir stofnunum (hér eftir nefnt pjonustukaupi) i tengslum vid
rekstur og stjornun a Microsoft 365 umhverfi og lausnum (hér eftir nefnt
skyjageiri).

Skyjageirar sem falla undir pessa pjonustuskilmala eru
publicadministrationis.onmicrosoft.com og judicialis.onmicrosoft.com.

Sameiginlegt markmid rekstraradila og pjonustukaupa er ad allur daglegur
rekstur skyjageira falli innan peirrar pjonustu sem rekstraradili veitir skv.
skilmalum pessum. Fjarmala- og efnahagsraduneytid (FJR) tilgreinir paer
stofnanir sem tilheyra og tengjast pessum skyjageirum.

Pessum skilmalum er a&tlad ad skyra fyrir samningsadilum fyrirkomulag reksturs
og bjonustu i Microsoft 365 umhverfi rikisins, abyrgdir og skyldur innan pess.

Allar efnislegar breytingar a skilmalum pessum skal tilkynna pjonustukaupum
med ad minnsta kosti 90 daga fyrirvara.

2. Skyringar
Rekstraradili

Rekstraradili annast rekstur skyjageira fyrir hond FJR. Rekstraradili ber abyrgd a
bvi ad pjonustukaupi fai adgang ad peim Microsoft 365 pjonustum og vorum
sem i bodi eru og pjonustukaupi hefur leyfi fyrir og eru i sampykktu vorufram-
bodi bjonustueigendarads.

Skyjageiri (e. tenant)

Skyjageiri er samheiti yfir Microsoft stjornunar- og pjonustustyringar sem
rekstraradila er Gthlutad til ad hafa umsjon med réttindum og styringum asamt
lausnaframbodi fyrir hond skilgreinds hops stofnana eda skola sem eru i
sameiginlegu skyjastjornkerfi Microsoft s.s. Microsoft 365, Azure o.fl.

Skyjageiri afmarkar sameiginlegar styringar og umsjon a peim vorum og
bjonustum sem tilgreindir pjonustukaupendur geta nytt sér skv. samningum um
Microsoft 365.

Microsoft 365 skyjageiri inniheldur allar skyjapjonustur (vérur og pjonustur) fra
Microsoft sem Microsoft 365 leyfid innifelur, en er b6 had pvi hvada bjonustu-
frambod bjonustueigendarad akvedur og taeknilegum takmorkunum og Gtfaerslu
Arkitektdrrads a hverjum tima. bjonustuskra kann ad breytast en eingéngu i
fullu samradi vid bjonustueigendarad.

bjonustukaupi

Rikisstofnun eda annar rikisadili sem tilheyrir tilgreindum skyjageira rikisins.
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bjonustutengilidir stofnunar

Pjonustukaupi tilgreinir pjonustutengilidi sem hafa heimild til ad oska eftir
bjonustu fra rekstraradila. pjonustukaupa er heimilt ad tilgreina fleiri en einn
bjonustutengilid, en skal leitast vid ad peir takmarkist vid pa sem sinna
notendapjonustu eda tolvurekstri hja pjonustukaupa.

Vidskiptalegir tengilidir stofnunar

Rekstraradili og pjonustukaupi skipa vidskiptalega tengilidi vegna samstarfs
bessa. Vidskiptalegir tengilidir skulu 7 ollum efnum geta komiod fram og tekid
akvardanir fyrir hond adila um framkvaemd pjonustunnar, gefid Ut og veitt
viatoku yfirlysingum vardandi hana, p.m.t. tilkynningar og oskir um breytingar a
bjonustunni.

Tengilidur FJR

Sérstakur tengilidur hja FJR hefur eftirlit med pvi ad rekstraradili uppfylli skyldur
sinar gagnvart pjonustukaupa i samraemi vid pessa skilmala. bjonustukaupa er
heimilt ad senda abendingar vardandi pjonustu rekstraradila til hans. Tengilidir
er skradir a upplysingasidu samningsins.

bjonustueigendarad (e. Service Owner Board)

Pjonustueigendarad ber abyrgd a pjonustugrunni sem inniheldur pjonustuskra,
vegvisa og regluvorslu fyrir vorur og bjonustu. Radid vinnur i umbodi FJR og
veitir fulltrGi pess radinu forstodu. bjonustueigendaradi er aetlad ad vera rodd
notenda vardandi framproun skrifstofuumhverfis rikisins (Microsoft 365). Frekari
skyringar a hlutverki og verkefnum bjonustueigendarads eru a upplysingasiou
samningsins.

Arkitekturrad

Arkitektdrrad hefur pad hlutverk ad sja um taeknilegar Gtfaerslur peirra

akvardana sem bjonustueigandarad akvedur vardandi vorur og pjonustur. Radiod
samanstendur af fulltrGum sem tilnefndir eru af rekstraradilum. Forstodumadur
Arkitektlrrads i umbodi FJR er Kristjan Ingi Ulfsson, vidskiptastjori Microsoft hja
Umbru. Frekari upplysingar um Arkitektlrrad eru a upplysingasidu samningsins.

3. Rekstur

Med daglegum rekstri er att vid ad tryggd sé edlileg pjonusta vid skyjageira til
ad starfsemi pjonustukaupa raskist ekki af pvi leyti sem rekstraradili getur
tryggt pad par sem rekstur kerfisins er ad 6dru leyti i hondum Microsoft.
Rekstraradili ber ekki abyrgd a stédvunartima (e. downtime) sem verdur vegna
bjonustufalls i gagnaverum hja Microsoft, nettengingum eda 0drum innvidum
sem rekstraradili raeedur ekki yfir. bjonusta rekstraradila takmarkast vid virkni og
eiginleika hugblnadar Microsoft og annarra hugblnadarlausna i samrekstri.


https://msleyfi.atlassian.net/wiki/spaces/MSLSD/pages/2037396/Tengili+ir
https://msleyfi.atlassian.net/wiki/spaces/MSLSD/pages/2032152/j+nustueigendar
https://msleyfi.atlassian.net/wiki/spaces/MSLSD/pages/2032152/j+nustueigendar
https://msleyfi.atlassian.net/wiki/spaces/MSLSD/pages/2038416/Arkitektar
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I pjonustusamningi er ekki innifalin vinna vid breytingar og adlogun a kerfum
bjonustukaupa. Hins vegar getur rekstraradili veitt gegn gjaldi radgjof og
bjonustu til pjonustukaupa vegna tenginga og faerslu gagna til skyjageira.

Rekstraradili ber abyrgd a ad oll pjonusta hans samramist pessum skilmalum.
Ef rekstraradili er i vafa um framkvaemd einstakra atrida samningsins skal hafa
Umbru eda tengilio FJR.

samrad vid vidskiptastjora Microsoft hja

Rekstraradila er heimilt ad nota undirverktaka vid ad framkvaema einstaka
bjonustupeetti, en slikt leysir rekstraradila ekki undan skuldbindingum sinum
samkvaemt skilmalum pessum. Rekstraradili ber abyrgd gagnvart pjonustukaupa
a ad undirverktaki efni skuldbindingar sinar.

4. Leyfisumsysla

Umbra annast leyfaumsyslu fyrir Microsoft samninginn. bjonustukaupar sem
heyra undir samninginn purfa ad panta oll Microsoft leyfi og telja arlega inn a
hann hja Umbru..

5. bjonustustig

Rekstraradili hefur innleitt formlega pjonustustjornun. Allar verkbeidnir sem
berast rekstraradila eru skradar og flokkadar og gefinn vidbragdstimi og
videigandi forgangur. Oll vinna sem tengist vidskomandi beidni er itarlega skrad
og haegt ad rekja ferli allra beidna og fa fram greinargod vyfirlit og skyrslur.
Samskipti vegna pjonustubeidna skulu fara fram i gegnum verkbeidnakerfi.

bjonustustig 1:

Dagleg almenn notendapjonusta vid Office 365 er i hondum pjonustukaupa, s.s.
lykilordabreytingar, almenn adstod og uppsetning a Microsoft notenda-
hugbinadi, stofnun notenda og ad setja rétt leyfi a notendur. bjonustu-
tengiliour getur oskad eftir adstod fra rekstraradila a pjonustustigi 2.
pjonustukaupendur sem eru ad 6llu leiti skilgreindir i skyjageira (cloud only)
leita eftir pjonustu a pjonustustigi 1 til rekstraradila.

bjonustustig 2:

Pjonustu sem ekki er haegt ad leysa a pjonustustigi 1 skal pjonustukaupi sja um
i samvinnu vid rekstraradila eftir porfum. Mal sem purfa sérhaefda pekkingu
og/eda aukinn adgang til ad leysa purfa adkomu rekstraradila, en skulu
undirbiin eins og kostur er af pjonustukaupa.

bjonustustig 3:

Rekstraradili sér um ao veita sérhafda kerfisstjorapjonustu vid Microsoft 365
skyjageirann. T.d. pegar bjonustueigendarad hefur sampykkt ad breyta frambodi
bjonustu i Microsoft 365, annadhvort ad baeta vid eda taka Ut. Rekstraradili
fylgist med skyjageiraumhverfi og laetur vita i gegnum beidnakerfi ef hann
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verdur var vid Gtfoll eda takmarkanir a pjonustu i gagnaverum Microsoft sem
kunna ad hafa ahrif a rekstur. Ef um meirihattar pjonusturof er ad raeeda mun
rekstraradili senda sérstaka tilkynningu. Rekstraradili sér um ad senda inn
bjonustubeidnir til Microsoft Support og koma i ferli.

bjonustustig 4:

Beidnir sem eru stofnadar i Microsoft 365 skyjageira og fara beint til Microsoft
Support.

6. bjonustuvidbragd

Forgangur A (Neyd - 90 min vidbragd)

Adstodar er porf eins fljott og audid er og midast vid ad malinu (e. Incident) sé
komid i farveg innan 90 minGtna a dagtima (9 - 16). Undir petta falla adeins
beidnir vegna midlaegrar bjonustu, pegar heill starfsstadur liggur nidri en ekki
hluti Gtstodva eda stakir notendur. Almenn notendapjonusta er aldrei sett i
bennan flokk.

Forgangur B (Mikill - 4 klukkustunda vidbragd)

Adstodar er porf svo fljott sem verda ma a dagtima. Beidnir sem falla i pennan
flokk hafa bein ahrif a pjonustu sem pjonustukaupi veitir sinum vidskiptavinum.

Forgangur C (Medal - 8 klukkustunda vidbragd)

[ pennan forgang fara allar almennar beidnir sem ekki parf ad leysa Gr strax a

dagtima. Hér getur verid um uppsetningu notenda ad raeda (cloud only), beidni
um upplysingar sem bjonustukaupi hefur ekki sjalfur adgang ad, sem og adrar

breytingar a umhverfi pjonustukaupa sem ekki flokkast sem bilun eda skerding
a pjonustu.

7. Krofur til rekstraradila

Adgengi ad auknum stjornunarréttindum (kerfisstjorar/Global Admin) skyjageira
skal vera takmarkad vid pa adila hja rekstraradila sem purfa raunverulega ad
vinna med aukin réttindi i skyjageiranum.

Rekstraradili ber ekki abyrgd a pvi ef pjonustukaupi framfylgir ekki fyrirmaelum
rekstraradila um medferd hughlinadar eda gengur gegn akvaedum eda tilmalum
um oryggisradstafanir sem gerdar eru vegna skyjageirans.

Rekstraradili ber abyrgd a oryggi skyjageira og oryggi gagna i skyjageiranum
samkvaemt taekniforskrift Arkitektlrrads. Sampeetting vid Active Directory
bjonustukaupa skal fara eftir skjoludum stodlum Arkitektirrads. Eftirlit med
virkni sampeaettingar og mogulegum villubodum er i hondum rekstraradila
(takmarkad vid pjonustukaupa sem veitt hefur fullt adgengi samkveemt stadli
Arkitekt(rrads). Rekstraradili tekur daglegt afrit af gognum 1 skyjageiranum og
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vardveitir a Islandi. Tidari vorsluafritun parf ad semja sérstaklega um vid
rekstraradila og aukagjald getur komid til ef magn fer umfram pad magn sem

innifalid er i pjonustugjaldi (allt ad 1 TB).

Rekstraradili ber abyrgd a pvi ad uppsetning a skyjageira og tengingar vid hann
séu samkvaemt bestu stodlum og leidbeiningum sem Arkitektirrad gefur Gt
hverju sinni.

Rekstraradili hefur eftirlit med og setur krofur vardandi tengingar stofnana vid
skyjageira til ad tryggja ad slikar tengingar fylgi honnun skyjageirans og
teekniforskrift Arkitekt(rrads.

8. Krofur til pjonustukaupa

Arkitektdrrad gefur Ut taeknilega skjolun honnunar og rekstrarpatta skyjageira
rikisins. bjonustukaupi skuldbindur sig til pbess ad fylgja taeknilegri Gtfaerslu a
eigin upplysingataekniumhverfi i samraemi vid skjolun Arkitektarrads, p.m.t..
krofum til Active Directory.

Pjonustukaupi annast fraedslu til eigin starfsfolks a svidi almennrar oryggis-
vitundar.

Notendastyringar eru alfarid a abyrgd pjonustukaupa, t.d. nofn, réttindi og
viohald lykilorda.

9. bjonusta

Rekstraradilar munu eiga i samradi vid Arkitektdrrad um ad koma upp gatlista
yfir stadladar uppsetningar a pjonustum eins og t.d. lykilordareglum, gagna-
vernd, fjolpattaaudkenningu og 6drum oryggishattum sem eru i Microsoft 365
skyjageira.

Dagleg rekstrarpjonusta innifelur eftirfarandi:

1. Kerfisstjorn skyjageira og tengdra lausna, p.m.t. umsjon med
oryggisstillingum og voktun og gripa til adgerda eftir porfum.

2. Eftirlit med astandi pjonusta i Microsoft 365 umhverfinu (Service Health)
og sja til pess ad tilkynningar um slikt séu adgengilegar tengilidum
bjonustukaupa ef breytingar eda pjonusturof verdur svo haegt sé ad
gera videigandi radstafanir.

3. bjonustubord fyrir tengilidi, asamt annarri adstod og radgjof vio UT
deildir pjonustukaupa.

4, Eftirlit med tilkynningum um nyjungar eda breytingar i Microsoft 365 og
sja til pess ad tilkynningar um slikt séu adgengilegar tengilioum
bjonustukaupa.

5. Fylgjast med oryggismalum (Secure Score) i Microsoft 365 asamt
notenda- og Utstodvaoryggi i Entra/Intune/Defender og gripa til


https://www.stjornarradid.is/raduneyti/umbra/gjaldskra-skyjageira/
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adgerda ef porf er a. Midlun gagna i voktun til netoryggissveitar (CERT-
IS).
6. Stodug framproun skyjageira og virkjun a nyjum lausnum fra Microsoft.

10. Vinnsluskilmalar

Rekstraradili skuldbindur sig til ad uppfylla krofur til vinnsluadila i skilningi
personuverndarlaga og um pjonustuna gilda vinnsluskilmalar sem birtir eru a
heimasiou rekstraradila.

11. Pjonustukonnun

Arlega mun FJR standa fyrir pjonustukénnun medal pjonustutengilida
stofnanna. FJR gerir krofu til rekstraradila ad vegin einkunn Gr pjonustukonnun
sé ad lagmarki 4 a skalanum 1 -5, eda ad lagmarki 8 a skalanum 1 -10.
Hlutlaus fagadili mun framkvaema pjonustukonnun fyrir hond FJR og leitast
verdur vid ad tengja pjonustukannanir saman a milli ara, svo haegt sé ad lesa i
broun a pjonustuupplifun stofnana.

12. Utleiding pjonustu

Vid lok pjonustu mun rekstraradili adstoda pjonustukaupa med adgangs-
heimildir og greida pjonustuadila leid til ad afrita gogn stofnunar Gr umhverfi
Microsoft 365 og/eda flytja bau i umhverfi annars pjonustuveitanda.

Vinna vegna uppsagnar pjonustu er ekki innifalin i manadargjaldi.

Hafi pjonustukaupi ekki 6skad eftir afhendingu gagna eda flutningi til annars
bjonustuveitanda innan 90 daga fra lokum pjonustu er rekstraradila heimilt ad
eyda gognum ad undangenginni stadfestri viovorun til pjonustukaupa manuadi
aour en til eydingar kemur.

13. bjonustugjald og vidbotarpjonusta

Rekstraradili mun innheimta pjonustugjald fyrir daglega rekstrarbjonustu
samkvaemt sampykktri og auglystri verdskra. Verdskra kann ad taka breytingum i
samraemi vid akvordun FJR.

Pau almennu pjonustugjold sem eru i gildi a hverjum tima sem og gjold fyrir
aukapjonustu eru tilgreind i gjaldskra sem birt er a heimasiou Umbru.

pjonustugjald er innheimt manadarlega. Fjarsysla rikisins annast innheimtu og
uppgjor pjonustugjalda.


https://www.stjornarradid.is/library/02-Rit--skyrslur-og-skrar/Vinnsluskilm%c3%a1lar%20Umbru-1.0.pdf
https://www.stjornarradid.is/raduneyti/umbra/gjaldskra-skyjageira/
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14. Yfirlysing

Samningsadilum er bad ljost ad petta samstarf er i proun og fyrirséd ad ekki er
haegt ad tiltaka eda sja fyrir allt sem komid getur upp a. bar af leidandi er gert
rad fyrir pvi ad allir adilar, FJR, rekstraradili og pjonustukaupi muni raeda saman
og gripa til radstafana ef skilmalarnir na ekki yfir malid.

10
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Vidauki 1- Tengdar og valkvaedar lausnir

Rekstraradili bydur upp a eftirfarandi tengdar og valkvaedar lausnir til vidbotar
almennum rekstri a skyjageirum. Um er ad raeda baedi lausnir sem eru ad hluta
til eda ollu leyti innifaldar i pjonustugjoldum eda faanlegar gegn aukagjaldi.

Afritunarpjonusta

Rekstraradili sér um ad taka og vardveita afrit af gognum pjonustukaupa i
skyjageira. Afritunin takmarkast vid almenn Office skjol og onnur gogn
bjonustukaupa sem Microsoft gefur moguleika a ad afrita i Microsoft 365
umhverfinu.

Afritun a eftirfarandi lausnum er innifalin i pjonustugjaldi: Exchange Online,
SharePoint Online, Microsoft 365 Groups, Microsoft Teams, OneDrive for
Business, Public Folders, Project Online og Planner.

Sértaek umhverfi eins og Power Bl og Power Platform eru ekki innifalinn i
afritatoku.

Frekari afritun og afritunarpjonustu parf ad semja um sérstaklega. Stoolud
afritunarpjonusta byggir a daglegri afritun og innifelur allt ad 1TB i eitt ar.
Tilgangur afritunar er ad eiga oryggisafrit af gdgnum a Islandi og felur ekki i sér
Utgafustyringu einstakra gagna, umfram ad geyma sex sidustu Gtgafur.
Pjonustukaupa verdur gert kleift ad endurheimta skjol Gr afritun.
Notendaumsjon (fyrir pjonustukaupa sem eru alfarid i skyjapjonustu)

Rekstraradili veitir pjonustu vid stofnun notenda og endurstillingu lykilorda fyrir
ba bjonustukaupa sem ekki hafa eigin notendaumsjon samstillta vid Active
Directory (AD).

Simapjoénusta (Teams)

Pjonustan felur i sér ad virkja landlinunamer i Teams sem leysir pannig af holmi
hefdbundinn bordsima. bjonustan er innifalin i pjonustugjaldi.

Valkvaedar lausnir

Rekstraradili kann ad bjoda valkvaedar vidbotarlausnir. Beidni um slikt skal vera
skrifleg fra vidskiptalegum tengilidi pjonustukaupa. Gefin er Gt sérstok verdskra
fyrir valkvaedar lausnir og pjonustu.
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